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Аннотация. Под эффективностью понимается возможность 
выявления и исправления ошибок [1-4]. Для рассматриваемого способа 
генерации CRC было написано приложение на языке высокого уровня Java, 
позволяющее получить результаты и статистику обнаружения ошибок  
в передаваемых данных [5, 6].  

Ключевые слова: энергоэффективная сеть, проверка, циклический 
избыточный (CRC), коды, технологий, метод, эффективность.  

 
Введение 
Статистика показывает обнаружение и необнаружение ошибки [7, 8]. Для 

написания приложения использованы программное обеспечение Java 
Development Kit версии 1.8 и среда разработки Net Beans IDE 8.0.2 [9]. 
Эксперимент проводился с помощью следующих аппаратных и программных 
ресурсов: 

• операционная система Windows 10 (64-разрядная); 

• двухъядерный процессор Intel Core i3-3217U с тактовой частотой 1,8 Ггц; 

• 16 Гб оперативной памяти; 

• жесткий диск объемом 1 Тб. 
Программа предназначена для определения целостности передаваемых 

данных с использованием метода CRC (Cyclic Redundancy Check, циклический 
избыточный код) [10-12]. 

Программа имитирует процесс передачи данных между источником 
(рис. 3) и приемником (рис. 4), а также обеспечивает выполнение следующих 
функций:  

1. Задание исходных данных вручную (кнопка «FromText», рис. 3) или 
при помощи генератора псевдослучайных символов (кнопка «Random», рис. 3) 
или метода класса Random() (создает генератор чисел, использующий 
уникальное начальное число) [13]. 

2. Конвертацию исходных данных в шестнадцатеричную, восьмеричную 
и двоичную системы счисления (поля «hex», «oct», «bin», рис. 3). 

3. По полученным исходным данным проводится подсчет контрольных 
сумм CRC циклических избыточных кодов (поле «CRC», рис. 3).  

4. Дополнительно на усмотрение пользователя можно вносить 
одиночные или многократные ошибки (кнопка «Random Error», рис. 3)  
в исходные данные (в данном случае были использованы двойные ошибки).  
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Основная часть 
После имитации процесса передачи данных [14, 15], заново 

производится подсчет контрольных сумм CRC циклических избыточных кодов, 
которые впоследствии сравниваются с ранее рассчитанными для выявления 
факта искажения передаваемых данных (рис. 4); поле «CRC_TEST» 
указывает на обнаруженную ошибку посредством флагов «true» («истина», 
«1», данные верны) и «false» («ложь», «0», данные содержат ошибку). 

 

 
 

Рис. 3. Пример отправления случайных битов пакета и CRC4 
 

 
 

Рис. 4. Пример обнаружения ошибок CRC4 
 

Анализ результатов обнаружения ошибок методом CRC4 
CRC-коды обладают высокой достоверностью обнаружения искажений. 

Доля 0P обнаруживаемых искажений не зависит от длины защищаемого 
массива данных, а определяется только разрядностью 𝑅 контрольного 
кода [6]: 

𝑃0 = 1 − 2−𝑅 

Таким образом для CRC4 
4

0 1 2 0.9375P
−

= − = . Исходя из того, что 
разрядность контрольной суммы CRC4 составляет 4 бита, очень высока 
вероятность возникновения коллизий. Максимально допустимое число 

комбинаций контрольной суммы 
44 2 16.CRC = =  

Для оценки вероятности не обнаружения искаженных битов и выявления 
факта коллизий был сымитирован процесс передачи данных с ошибочными 
битами. Результаты имитации приведены на рисунке 5.  
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Таблица 2  
 

Результат обнаружения ошибок методом CRC4 
 

№ 
Передаваемый 

символ, char 

Шестнадцатеричное 
представление 
символа, hex 

Восьмеричное 
представление 

символа, oct 

Бинарное 
представление 

символа, bin 

Отправлено 0 30 60 0110000 1111 

Получено 2 32 62 0110010 1110 

 
Из таблицы 2 следует, что при передаче символа 0, искажение может 

возникнуть как в передаваемом символе, так и в самой контрольной сумме, 
таким образом, что при получении искаженного символа и искаженной 
контрольной суммы полученный символ будет восприниматься как 
корректный. 

Поскольку в эксперименте участвует 12 бит (8 бит под исходный символ 
и 4 бита контрольной суммы CRC4), то вероятность искажения отдельного 
бита определяется по формуле: 

𝑝 =
1

𝑛
= 0.08 , 

где n – число бит, представляющих передаваемые символы. 
Вероятность безошибочной передачи всех n бит [7]: 

 

 
 

Рис. 5. Пример необнаружения ошибок CRC4 
 

 
 

Рис. 6. Результат определения ошибок алгоритмом CRC4 
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Заключение 
В статье рассмотрен способ формирования контрольного суммирования 

циклического избыточного кода CRC4. Основная проблема со всеми 
проверками CRC4 состоит в возможном появлении коллизий, если в исходные 
данные были внесены двукратные или многократные ошибки [16]. 

Этот факт подтверждается собранной на рисунке 6 статистикой. В силу 
небольшой избыточности алгоритм рекомендуется использовать для 
значительной экономии памяти и при малых исходных данных, однако стоит 
понимать, что вероятность появления коллизии достаточно высока. 
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