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X AAKAPO MYHOCABATAAF

PAKAMJIAP ACPU BA 3AMOHABHUM TAPAKKHET
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Annomayusa. Maxonada xozupeu oaepea xeaub axbopom oauul 6a MAPKAMUUHUNHS 3AMOHAGUIL KYPU-
HUWLAPU A8IC 0114 OOUIALAHU, JHCYMIAOAH, KUDEPXYHCYM, KUDEPXYPYIC KabU MabCcup 60CUMaiapu opKaiu
aipum cybvekmiapHuHe Y3 mawvcup OOUPACUHU KeHeaumupuuiea ypumaémear Oup naumoa, OyHOal
MabCUpRapOaH XUMOSIAHUWL OYIUYA AUPUM MYI0XA3ANAP UNapu Cypulaou.

Tasnu 3 ea ubopanap: axoopom, axoopom YWUSUWIUZAYUSCY, AXOPOMIAUIAH HCAMUSI, KUOEpXas@hCuzux,
KUOEPXYIHCYM, OMMABULL AXOOPOM BOCUMANIAPY, UUHIMEPHEM, AXO0POM XYPYICIAPU, METEKOMMYHUKAYUS MAPMOKTIAPU.

Annomayusn. B cmamve paccmampusaiomest 60npochl aKMuU3ayuLl COBPEMEHHbIX U008 NOIYUEHUs. U Pac-
npOCMparenust UHGoOpMayuL, Makux Kax Kubepamara, Kubepyepo3a u ux cpeocmea GIUsHUsL Ha OKPYHCAIOUUX,
pacuupenst cghepol GIUSTHUSL MAKUX CYOLEKMOB, 4 MAKICE HEKOMOPbIE PACCYHCOCHUSL U MemOObl N0 UX 3auume.

OnopHble c106a u GuIPANCEHUA: UHDOPMAYUS, YUBUIUIAYUS UHDOPMAYUY, UHPOPMAYUOHHOE 00Wecmso,
KUOEepOe30nacHoCnb, Cpedcmea MaccoBoll UHMPOPMAYUL, UHMEPHEM, KUOEPYZPO3bl, MENEeKOMMYHUKAYUOHHbIE Cemu.

Abstract. The article deals with the activation of modern types of reseiving and disseminating
information, such as cyberattack, cyberthreats and their means of influence on others, expanding the

sphere of influence of such subjects, as well as some reasoning and metods for their protection.
Keywords and expressions: information, information civilization, information societi, cybersecurity,
mass media, internet, cyber threats, telecommunication networks.

JlyHEHM Ky KHUXaTHaH axOopoT IMBUIIM3A-
usick 10 aram MyMKdH. Kommbrotep TapMok-
Japu Ba axO0pOT MH(PATY3MIMACHHUHT >KaJlall
TapakKW{ ITUIIH aXOOPOTHU eTKa3ub Oepuin Ba
aJIMAIIMHUIIIA KYyJa KaTTa Te3UKIAPHA KEeNTH-
pub unkapaunap. AXOOpOT >kaMHATHIA KYTIIa0
Kapa€HiIapHu OOILIKapHII Xa€THUHT Oapya coxa-
Japuia Xam SHAWIMKIA CUMCH3, XaTTO IICHXO-
HEeWpOopHU3NONOTUK KaHA/uap Oyinad pyii Oepu-
M MyMKHH. BrUpHHYYM HaBOATa SIHTY UMKOHUSIT-
JmapHU pyéOra umkapuO, yTapHHUHT XaB(CHU3IHU-
rura Jiespid  9bTHOOp KapaTMaéTraH SHTH
TEXHOJIOTHSUTAPHUHT 3Yp OeprO® pPHUBOKIAHMII
Typaiimn Oy KaHAUTAPHUHT XUMOSUTaHTaHIIMK
JapakacH )Ky/a 1mact [apaxaa.

By siHrm mapaxana xaB(uu MIUIad YMKapwIi-
JIap WIIHYU W3/1aH YAKAPUILL, 3aMOHABUIA LIMBUIIH3A-
M1 FOTYKJIAPUCH3 aMaJlira OIIMai KOJITaH >KaMHST
XaéTHil (HaoNUSITH TAabMUHOTH TY3WJIMAacHHH Oy-
sumr  (emupwin) OwiiaH OOFTMK — KuOepTeppo-

PU3MJIaH TAIIKapH MOTEHIMAN KHOep ypyILIapHU
XaM KeNTUpHO YMKapMoKIa. byHma kubep xypyx-
Jap ep MIAPUHMHT WCTAJTaH HyKTacHJaH aMalra
OLIMPUITUIIA MyMKUH OYH0, Oy XuMosi Ba XaB(-
CHU3JIMK TH3UMJIApU TY3WJIMacu Ba ynapra Oyiran
TaabmapHu TyOaH Y3rapTupruo 1000paIu.

AXOO0pOT Ty3uJIMacH Ba IMKOHUSTIQPUHUHT
Kajnan cypbariap OWiIaH TapaKKHH STHIIM JKa-
MUST XaB(CU3NIUTH Yy4yH KaBoOrap OYyiran
JaBiaT OpraHjapuHu Oomm Oepk Kydara KUpH-
THO, ynmap XapakaTJiapH TajarmapTHIl, acOCCH3
Ba KaM camapanu Oynmu6 umkamu. bBynra
aKCUHYa, >KUHOUW WYIJard aupuMm Iaxciap-
HUHT XaTTU-XapKaTJIapH 3ca aBBAITH JaBpAari-
ra HucOaTraH aH4ya BailpOHKOp Ba XaB(IH K-
PUHMII OJTUIITH MyMKHH.

Bynnaii BazusaTaa ax00poT X0AMCaHUHH, axX-
00pOT OKMMIIApH XOCCATapUHH, XaB(pH Ba yiap-
HUHT XaB(OCU3IUTUHU (aHIapapo EHIANTYB
HYKTau HazapuJIaH ypraHuml Oup MyHYa MIOJI-
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3ap0 Oyimb komamy. bomkada Km0 aidTraHja,
ax0opOT MILIA0 YMKAPUII JKapaCHU TY3WJIMAcH Ba
XOCCaJIapUHH, aXO0POT OKUMIIAPHHHUHT WMXKTHMOUI
MYyXUT OWIaH y3apo WIIUIAIMHN, WHCOHHUHT aHa
myHAal “axOopomiamran” >KaMHSTIard  XaéTra
MOCJAIIMIIVHA, YHUHI >KaXOHHMHI Y3rapyBuYaH
paKkaMmIIi  peaUIMKIIApUTa  MOCIAITyBYAHIUTHHH,
YHUHT “Xa€T/IaH OpT/ia KOJIMACITUKKA WHTUIIUIILIA-
PHHU YpraHuiil Jo3uM. AJIOXU/a, alpuM ojiamiap
(haomuATH aXaMUSTIWINTHIAH TaIllKapu OW3 Tec-
Kap¥ >kapaéHiiap, MacaiaH, 6apyua yqyH Oupaii Kyd
OWJIaH WIDIANMran TefieBraeHe, IHTepHET, KTH-
MOHMII TapMOKJIap >KaMOATUIMK (DUKpH Ba Kail-
dusTATa TabCHP KWIVIIHWHT HAKANAp KyIApaTid
BOCHUTACHHH OepHO KyHTaHIMTMHH KypUO TYpHOMHU3.

Xo3zupa Ou3 TeIeKOMMYHHKAIIUS TapMOKIapu
Ba OMMaBHii axOOpOT Y3aTHUIIHMHI HHTEPAKTHUB
BOCHTAJIAPMHHMHT Xap OWp aloXuIa WHAWMBUTA
(Illaxcra smac!) puBOXM OwiaH OOFIHK SHTH
axOOpOT WHKWIOON capy SKUHIAMO OOpPMOK-
namu3. OMMaBuii aXOOPOTHHUHT aXOJIMHUHT TYPITH
rypyxjapura, xap OuUp oJamra XaMm iyJIIoIuIH,
Ka0eJIi Ba KOMITHIOTEP TAPMOKJIAPH OPKAIH aI-
peciH, aHWK eTKa3a OJIauraH MCTUKOOJUTM MHTE-
PaKTHB BOCHTAJIADUHMHT, Xeu OynaMaca, cudar
KUXATUJIAaH IMKOHUSTIAPHHU Oaxomait Bazudacu
yra nomapb 0ymo xypuHamu. XKamusitra TabCup
KW MEXaHM3MJIAPH, YHUHT TY3WIMAJIaHUIIIH,
XaM alpyuM WKTUMOMH Typyxjap, alpuM WHIU-
BUJUIAPHH, IIYHUHIJICK YMyMaH KaMHUSITHHA OOII-
KapHIll MMKOHHUSTIIAPDUHU TYIIYHHUII SKUAH Kella-
YKAKHUHT yTa MyXUM Basudanapuaad oupu 6ymmo,
aHa Iy HYHAIMIIHA PUBOXKJIAHTUPHIN Y4yH Oa3a
ApaTuil 3ca OYrYHHHHT Joi3ap0 Macamacura
alfTaHuo yIrypras.

WMoxTumonii MyXuTaara axO0opoT OKHMIIApH
Ba YJIApHUHT aHa Iy MYXUTra KypcaTaJuraH
TabCUpHU OWJIAH OOFIHMK BazudamapHU TaXJIHI
Kijga TypuO, OMp Heuya XUXATJIApHU aKkpaTtuo
KYpCaTHIII JIO3UM:

1. AXOOpOT OKMMIJIADHMHHUHI WXTUMOUI My-
XUTra KypcaTaJJuraH Tabcupu (YMyMaH OJraH[a,
npodeccroHan OyiMaranmap, SeHH axOopoT
OKUMJIAPHHH SIPATHIIL, YJapra WIUIOB OepuIl Ba
MIAKJUTAHTUPHIIL, aXOOpOT cakjall Ba TapKaTHII

OwnaH mpodeccHoHal Tap3a IIyFyJUTaHMa TuraH
maxciap, OMpuHYM HaBOATIA VDKTUMOWMA TapMOK-
nap GoiTanaHyBUMIapy Ba IILK. MyXUTHTA);

2. bapua maxigara axo0opoT OWIaH WIILIAIT
Oyiimua MyTaxaccuciapHud Tan€prnam (ymMmymaH
Xap KaHJal MyTaxacCUCIapHU Tai€pal);

3. AXOOpOT OKMMIIapU Ty3WJIMalapud Ba
yIapHUHT ax0opoT MyXHTHJAa WIUIaiIUraH
npoeccuoHauIap MyXUTH A Y3TapuIII;

4. AXOOpPOTHUHT WXTHMOUWH TypyXJjapjaa
HYyKOoTWIMIIM €KM TapKaIMO KeTHINW OuiaH
OOFJIMK MyaMMoJIap;

5. Ax00poT XaXMIapH YCUILIMHH Ba YHT'a HIII-
JI0B OepyIll IMKOHHSTIIAPHHI MOICIUIAIITHPHIIL;

6. Hotynuk, HoaHwk €xku Oy3miran axoo-
POT OJMHMIIH, Oab3aH 3ca XaTTO EIFOH axX00pOT
(ne3uHpopManyst) OJMHUIIN, OJMHraH ax0o0-
poTra MIUIOB OEpHUIl BaKTH Ba OyHIaH KEHUHTH
axyioK (Y3uHM TYTHII) TYFpUCHIA Kapop KaOym
KAJIMII MaBXYJIUTH HMMKOHHSITHUHH XpcoOra
OJIM0 TU3UMIIAP WILIAII XYCYCHSTIApH.

7. AxOopoT xapa¢HIapuHH XHCOOTa OJIuo
KOOTIEpALUsACH Ba MOXKapo(KOHQIUKT)JIaPHUHT
XYCYCHUSTIIAPH.

By epna 1ozara kemaguraH Basuga(maca-
JIa)JTapHUHT OyHJaH KeWHHTH TaXIimaa Kypuo
YUKIIAETTaH MyaMMOJIADHUHT OOINKA KUXaT-
JApUHU XaM aXPATHUILTa TYFPU KeTaH.

byryarn KkyHJa MareMaTMK MoJeJulalll-
TUPHUINTa, NIYHUHTIEK YHUHT cuécuil ammap,
VOKTUMOMI TICUXOJIOTHS, COLIMOJIOTHS Ba TapuX
danmapugary METOJOJOTHK axamusiThura 0a-
FHUIIUTAHTAH UIIJIap OKUMHU KECKUH OPTUO KEeTIIH.
Acnuza, MPOrHO3JIAITHUHT WKTUMOUH (aHmap-
naru axamusituad 1945 it K. Tonmep xypu6d
9uKKaH OO, aMMo QakaT cyHITH VH Oermi-
durupma Wuin JaBoMuAa WNIiad YMKUiIaéTra
CHHEPTeTHKa, OYMK TU3MMJIAp HA3apHsCH, Xaoc
HA3apUsACH METOAOJOTHACH, KYIMYHIUK Myal-
mudnap ypTUpoduUra Kypa, WKTUMOUN MYXHT-
JapAard >kapaéHiIapHU MOJIEIITAIITHPHUII acOCH
O6ymm6 xemumm MyMKuH. CUHEpreTHKaHWUHT
HOYM3UKJIWINK, Y3-Y3UHU TAIIKWJI KAJIUIL, OYUK
IMCCUTIATUB TH3MMJIApAard TapTHO Ba Xaoc
(OberapTubnmk), xamua OyHmal TU3UMIIApIA
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TapTHO MapamMeTpiapyd MaBXKYIUTUTH VKTUMOHN
Ba TCHUXOJOTUK XOJHMCATAPHH MOICIUIAIITHPHIII
MacajJaJapUHU CHHEPreTHKa TapaJurMac Jo-
upacuia Kypuod YUKHUIT UMKOHUSATHHU Oepaju.

AXOOpOT >KaMUSITHIA TaBJIMM aXaMUSITH KYTI
MapoTaba opTHO, TabJIMM Ba WIM-(aHTa KHINHA-
JMTaH XapaXarTmapHUHr OyTyH ayHE OYitrmua
KamMainO OopuiMra MOWWIUTMK acimia, Macca-
YyCETC TEXHOJIOTUSI YHUBEPCHUTETHHHHI HMKTHCO-
et armapu 6yinia nmpodeccopu Jlecrep Typos
V3unuHT “Kanuranmsm kenaxarn” KUToOUIa Kaiiy
STraHuJieK, “‘qHruya ypra acpiapra” anragu. Ly
cababim MHCOH (PaoNMATHHUHT YOy coxacuua
103ara KenaéTraH BasusT, XaMa SBOJIFOIUS dXTH-
MOJMI  WYIIapUHUHT TaOUMUA-WIMHH — TaX AN
aifHuKca gom3ap0 (Ompok, adcycku y Kaaap
ONTHMUCTHK PyXJia dMac) OO KypUHAII.

Twumnapaaru ax0opoT skapaéHIapuHu HOTY-
JIMK, HOAHUK €Ku Oy3WiTraH axOopOT OJIHII, OJWH-
raH ax0opoTra WIUIOB OEpUIll Ba KEHMWHTH Xapa-
KaTjap TYFpUCHIA Kapop KalOynl KWIMII Y4YyH
3apyp KEUMKHUII WMKOHHSATHHH, NIYHUHTICK Oy
Kabu axO0opoT kapaHIIApUHU XHcoOra oo
KOITIEpaIMsUIAIyB Ba MOXKapojiap XyCyCHsTIIa-
pHHH XMcOOTa OJITaH XOJIJAard MOZEIUIAIITHPHII
Owran OOFIMK Macalaiap aloxXuaa TaIKHUK
STHUIIHY Tanad Kwiamu. by epia axOopoTHH OHIIIN
€K1 OHI'CU3 PaBHILAA MAHUITYIISALM () KWINIIIArA
103ara KeJiaIuraH Katop MyaMMOJIapHU XaM KyprO
YHUKHUIIT KepaK OyIiaIu.

3amMoHaBHI ax00pOT >KaMUSTUHUHT cHpaTin
KOHYHJIApH Ba KOHYHHUSTIIapura sra Oysui 3aMo-
HaBHI >KamusATra y HucOaTaH xaBQcus, V3 Tapak-
KUETH TPACKTOPUSACHHU Oaropariad wmirapuiait
ommmu ydyH 3apyp. CHHOB Ba xatojap yciayou
OwllaH XapakaTjaHWIra Wyn KyinO Oymmaiimm,
YYHKM WHCOHMAT Oy WyHanMIiga Wyn KyHHIImm
MYMKHH OYJraH 5XTHUMOJIMA XaTOJMKIap OKuOar-
JIapura ol 0epoIMacIuTd MyMKHH.

Byryaru xyHma axO0opoT OKMMIIAPHHM TaxX-
U KWIKIIIa Oup He4a SHru4a MyammoJap
103ara Kenau. Yiapra 3bTHOOp KapaTailliuk.

Acp Oommia WKXTUMOMNH-UKTHCOANN Kapa-
EHJIApHH MO/JICJUTAIITUPHINTA, TEXHOJIOTHUK Ba
WKTUCOJIMA TapakKUET MPOTHO3Mra, XalKapo

MyHOca0aTnap AMHaMUKacura HucOaTtaH aBBall-
M aHbaHAaBUM EHNAIIYBIAPHUHIT Y3U €Tapiu
smaciuru aéu Oynmub kommu. By Basudanap-
HUHT CHUHEPreTHKa, €KW aHbaHaBHHA MaKpPOUK-
THUCOAUET TOMOHMAAH YpPraHWJIAIUraH OJJIUI
oOwekTIapaan Gapku KyiHuaaruiapaan noopar:

- ynapja aBBAITH TapHXHJa ydpamara,
pyit Gepmaran Ba KaiiTMac Hapcamap pyil Oe-
pHIIM MYMKHH OYJITaH TH3UMJIAPHU TAIKHK
STHUII Tajla0 KWJIMHAIH;

- ymapna anekBar OaéH Kym yirgamuid
TU3UMJIAp TaXJIWJI STHIIMIIMHU Ba 6apya 3KOJIo-
s kapaCHuHA 0aéH dTajuraH TapTHO mapa-
MeTpiapu OMpruHa TYIJIAMHHU aKpaTuO OJUII
UMKOHU OYIIMaiun;

- ynapjaa TamkapuaaH KHpUO KenaéTraH
V3rapumnuiapra xaBob cudaruga M9KM Ty3uIMa-
nmapu Yy3rapu® Oopamy (TICUXOJIOTHK TEPMUH-
JapJa UHTEpUOPU3aLINS);

- ymapjaa axO0opoT ¥3apo XaMKOPJIUTH OOII
VYpuH Tyraau. AHa Iy YaKMpUKKa KaBoO Tapu-
Kacuja SHTY mapagurMaiap MakUIaHuO, yiaap
opacuna Canta-®e maxpuaa (AKLI) daon
TapakKUi ATTUPUITAH MYpPaKKaOJIMK Tapajur-
MacH KeHT HOM Ko30Hau. by mapkaznma umiiad
YUKWITaH WyHaTuIapAaad OWOJIOTHK HBOJIO-
1Usl MyaMMoJapH, “‘CyHbUH Xa€r”, HKTUCOAUET
Ba XapOuil MOXapoJapHUHT HOAHbBAHABUH MO-
nemnapu, Tabumid odatiap Ba JKaMUATIATH
¢baBKyn0/1a Ba3sUATIAPHHU OamropaT KWJIWII Ba
MOJISUTAIITHPHUI, “‘OOIIKapUIauTraH Xaoc” Ba
yII KaOWUJIapHHU KYpcaTuoO YTHII MyMKHH.

AxOopoT >xapa€Hiapu JuHaAMUKacHu (y3ra-
pyBUYaHIUTK) OuiaH OOFIMK Baszudamapra OyH-
na Oup Heua cababnapra Kypa ajnoxuaa YTHOop
KapaTwiaud. AXOOpPOTHH HMIUTA0 YMKAPHIL, Tap-
KaTHIIl, YHTa MIUIOB OepHIl Ouian OOFiIHK ¢ao-
JUST MKTHCOAMETHUHT yTa MYXHM CEKTOpJia-
punan Oupu OYynu6 kommu. bomka Tapadnas,
“axbopoT OynumMFN (MakoHu)” (FapOwii aTama-
IIYHOCIMKA “KHOepOyIuMK (MakoH)”’) aBBa-
Japu KypyKJIHMK/Aa, JIEHTH3/1a, JeHTU3 Kabpujia,
XaBOJa, KOMHOT/A, Ba HUXOSIT MHCOHHUHT ¥3U-
na onu0 GopuiraH pakoOar YpHHTa, SHIAMITUKAA
JaBiaTiap, SIUTalap, TPAHCMUIUIMH KOPIIO-
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panusiap paxoOaTUYMIIMK KWJIAJUraH acoChil
MaiJoHTa aillaHuo OOpMOKIA.

bynnman tamkapu, XXI acpna xaMusT €ku
alipuM IKTUMOMI TypyxXJlapHU axOopoT €praa-
MUJa OOIITKAPHII Y3UTa AOXUIa YBTHOOP kKaind
stamu. OMmaBuii ax6opot Bocutanapu, UuTep-
HEeT OJIaMHHM, Iy OWjaH Oupra KyJUlaHaauraH
cuécuii, XapOuii TEXHOJOTHSUIAPHU TYyOIaH ¥y3-
rapTupuod, KuOepTeppopusM, KHOEPKUHOST-
YUITUK, KHOep XyKymjap KaOu TyIIyHYalapHU
xopuii otaunap. Illaxcuit kommbroTepiap Ba
rio0ay TeTeKOMMYHUKALUS TapMOKJIApu acpH
onauii X0 0ynu6 konau. byrna ax6opot xaBg-
CU3NUTH OWIaH OOFIMK MyaMMOJIap TaXJIHI

KWIMHTAHW/Ia KYNHAHYAa TaxXJWll COXacu yTa
TOpalTUPMIING, axOOpPOT TEXHOJIOTHSIIAPH CO-
Xacu OWJIaH YeKJIaHaIuiap Ba XaETUMHU3HHHT
ax0opoT xkapaéHnapu OWiIaH SKUHIAH OOFIIHMK
Oynran OoIIKa coxajapura TabCUpP TYFPUCHAA
YHYTHO KYsiumap.

AHa 11y jxapa€HJIapHH FOMIIATULIIHUHT aco-
cHii pecypcu axOopoT OWJIaH siHa XaM camapa-
JTUPOK WIIAmaH uoopar 6yimmod, Oy xam Tio-
0aJl KOMIIBIOTEp TapMOKJIApH, TabjiuM Ba
WIMHI CUECATHU TAKOMWJIIAIITUPUII TaKIUM
dTaJUraH WMKOHUSATIApAAH KeHT (oiinana-
HUIIHHU Ky3/1a TyTa Iu.




