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Аннотация. В статье рассмотрены основные особенности международно-пра-
вового регулирования цифровой экономики; отмечено, что на первоначальном этапе 
развития цифровых технологий объектами международно-правового регулирования 
были принципы и направления развития последних в основных сферах обществен-
ной жизни (в том числе экономике), а в последующем возникла необходимость 
в разработке механизмов противодействия кибернарушениям, чтобы использова-
ние общественно полезных преимуществ цифровизации «не было зачеркнуто» ее 
рисками.
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INTERNATIONAL LEGAL REGULATION OF THE DIGITAL ECONOMY

Abstract. The article considers the main features of the international legal 
regulation of the digital economy; noted that at the initial stage of development of digital 
technologies, the objects of international legal regulation were the principles and directions 
of development of the latter in the main areas of public life (including the economy), and 
subsequently it became necessary to develop mechanisms to counteract cyber violations 
in order to use the socially beneficial advantages of digitalization «was not crossed out» 
by its risks.
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Сегодня в Российской Федерации внедряются реформы во многих сферах об-
щественной жизни. Основные направления изменений отражены в Указе Президента 
Российской Федерации от 09.05.2017 № 203 «О Стратегии развития информацион-
ного общества в Российской Федерации на 2017–2030 гг.» [1], где были определены 
цели, задачи и меры по реализации внутренней и внешней политики России в сфере 
применения информационных и коммуникационных технологий, направленные 
на развитие информационного общества, формирование национальной цифровой 
экономики, обеспечение национальных интересов и реализацию стратегических 
национальных приоритетов. В данной Стратегии также делается акцент на том, 
что в сегодняшних реалиях, когда не установлены международно-правовые меха-
низмы, позволяющие отстаивать суверенное право государств на регулирование 
информационного пространства, ряду стран необходимо «на бегу» адаптировать 
государственное регулирование сферы информационных технологий к новым 
обстоятельствам.
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В связи с чем целью данного исследования является освещение вопросов 
международно-правового регулирования цифровой экономики.

Безапелляционно, что возникновение цифровой экономики стало следствием 
стремительного развития цифровых технологий, правовое обеспечение которых 
сегодня является актуальным как для каждого отдельного государства, так и для 
всего мирового сообщества. Цифровая экономика стала одним из элементов инфор-
мационного общества, регулирование которого на международном уровне началось 
с принятия в 2000 г. Окинавской хартии глобального информационного общества 
Организации Объединенных Наций (далее – ООН) [2], которой указывалось, что 
внедрение современных информационных технологий осуществляет свое влияние 
на экономику стран, образ жизни людей и социальное развитие, взаимодействие 
государственных структур и населения. В связи с чем каждому государству необ-
ходимо акцентировать внимание на следующих ключевых направлениях развития 
информационных технологий: 1) внедрение и реализация экономических реформ 
для повышения эффективности и открытости государственного управления; 2) осу-
ществление рационального управления макроэкономикой с использованием преиму-
щества информационных технологий; 3) разработка и внедрение информационных 
сетей для быстрого, надежного, безопасного и экономичного доступа к сетевым 
технологиям, их обслуживанию и применению; 4) развитие информационного об-
щества, в котором каждое лицо имеет возможность иметь доступ к образованию 
в сфере информационных технологий; 5) широкое использование информационных 
технологий в государственном секторе, развитие форм взаимодействия граждан 
и организаций с органами государственной власти.

Также в декабре 2003 г. ООН была принята Декларация принципов «Построение 
информационного общества – глобальная задача в новом тысячелетии» [3], призван-
ную сформулировать и закрепить основные принципы построения информационного 
общества, среди которых, в частности, следующие: 1) построение информацион-
ного общества, в котором были бы обеспечены созданные государством условия 
для взаимодействия интересов личности и государства, внедрен принцип взаимной 
ответственности; 2) обеспечение доступа населению к информационно-коммуни-
кационным технологиям; 3) обеспечение открытости информационного общества; 
4) создание условий, при которых каждый человек мог бы овладеть знаниями, не-
обходимыми для понимания сути информационного общества, и использовать их 
в сфере экономики; 5) создание механизмов защиты информационного пространства 
с целью повышения роста доверия населения к информационным технологиям и пр.

Позднее, в 2005 г., в поддержку указанной декларации был принят План 
действий Тунисского обязательства [6], в котором были разработаны механизмы 
для решения актуальных проблем развития информационно-коммуникационных 
технологий.

Таким образом, данные международные акты заложили основу международ-
но-правового регулирования цифровой экономики. В них делался акцент на необ-
ходимости информатизации различных сфер общественных отношений (особенно 
экономической); закреплялись принципы, в строгом соответствии с которыми такая 
информатизация должна происходить. В то же время в каждом из них обращалось 
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внимание на то, что информатизация общества в глобальном пространстве приводит 
к росту кибервызовов и угроз, включая киберпреступность как один из новейших 
феноменов теневой экономики. Именно по этой причине в последующем в меж-
дународных актах, регулирующих различные вопросы цифровизации экономики, 
все чаще имело место закрепление механизмов противодействия угрозам, обуслов-
ленным оборотом значительных массивов информации в связи с предоставлением 
электронных услуг, электронной торговли и пр.

Так, например, в 2014 г. Европейским парламентом был принят Регламент 
№ 910/2014 об услугах электронной идентификации и укрепления доверия для 
электронных транзакций на внутреннем рынке и отмены Директивы 1999/93 / EC 
[7], целью разработки которого было повышение уровня доверия к электронным 
транзакциям на внутреннем рынке путем создания общей основы для безопасного 
электронного взаимодействия между гражданами, субъектами предпринимательской 
деятельности и органами публичной власти, улучшая, таким образом, действенность 
публичных и частных онлайн-услуг, электронного бизнеса и электронной коммерции 
в Союзе. В то же время для обеспечения надлежащего функционирования внутрен-
него рынка и достижения надлежащего уровня безопасности средств электронной 
идентификации и доверительных услуг данным Регламентом было установлено сле-
дующее: 1) условия, на которых государства-члены признают средства электронной 
идентификации физических и юридических лиц, охватываемых нотифицированной 
схемой электронной идентификации другого государства-члена; 2) правила по дове-
рительным услугам, в частности, по электронным транзакциям; 3) правовые рамки 
для электронных подписей, электронных печатей, электронных меток времени, 
электронных документов, услуг регистрируемой электронной доставки и услуг по 
предоставлению сертификатов для проверки подлинности веб-сайтов.

Важно заметить, что на необходимости создания институтов и процедур, на-
правленных на решение проблем цифровой безопасности и защиты от кибератак, 
борьбу с киберпреступностью и повышение общего доверия населения к цифровым 
экосистемам, которые лежат в основе цифровой экономики, акцентируется внима-
ние и в Цифровой повестке Евразийского экономического союза (далее – ЕАЭС) 
до 2025 г. [8]. Данной повесткой также обозначается необходимость согласования 
и утверждения обязательных требований по обеспечению кибербезопасности 
в странах ЕАЭС, плана действий по обеспечению кибербезопасности на уровне 
Союза и пр.

Наряду с этим вопросы создания системы, обеспечивающей международную 
информационную безопасность в сфере экономики стали частым предметом обсуж-
дения на различных международных форумах, например Шанхайской организации 
сотрудничества (далее – ШОС), «Группы двадцати» и пр. Так, членами ШОС было 
отмечено, что стимулирование информационно-технологического сектора является 
безоговорочным императивом для экономического развития каждой страны-у-
частницы, но, с другой стороны, необходимо не допускать использования совре-
менных информационных технологий для оказания деструктивного воздействия 
на государственную целостность, стабильность и национальную безопасность 
стран ШОС [9]. Этот признанный факт стал причиной последующего подписания 
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в 2009 г. Соглашения «О сотрудничестве в области обеспечения международной 
информационной безопасности» [10].

Позднее, на саммите G 20 в 2014 г., лидерами стран был поддержан тезис о том, 
что угрозы безопасности использования информационно-коммуникационных тех-
нологий рискуют подорвать коллективную способность применять Интернет для 
стимулирования экономического роста и развития во всем мире [11. С. 21].

В контексте обозначенного хотелось бы заметить, что на 56-й сессии 
Генеральной Ассамблеи ООН была принята консенсусом резолюция «Достижения 
в сфере информатизации и телекоммуникаций в контексте международной безо-
пасности» А/RES/56/19, предложенная РФ [12]. В тексте документа указывалось, 
что «Генеральная Ассамблея ООН… просит Генерального секретаря рассмотреть 
существующие и потенциальные угрозы в сфере информационной безопасности 
и возможные совместные меры по их устранению…». В п. 3 данной резолюции 
указывалось также, что все государства-члены обязаны продолжать, принимая во 
внимание оценки и рекомендации, содержащиеся в докладе Группы правитель-
ственных экспертов по достижениям в сфере информатизации и телекоммуникаций 
в контексте международной безопасности, информировать Генерального секретаря 
о своей точке зрения и об оценках по ряду вопросов, а именно: 1) общей оценки 
проблем информационной безопасности; 2) усилий, предпринимаемых на нацио-
нальном уровне для укрепления информационной безопасности и содействия меж-
дународному сотрудничеству в этой области; 3) возможных мерах, которые могли 
бы быть приняты международным сообществом для укрепления информационной 
безопасности на глобальном уровне.

Необходимо также отметить, что дальнейшее развитие цифровой экономики 
в мире привело к появлению новых элементов, нуждающихся в надлежащем право-
вом регулировании, например, интернета вещей, криптовалюты, больших данных, 
цифровых технологических платформ и пр. В качестве примера можно привести 
Директиву ЕС 2009/110/EC, регулирующую вопросы эмиссии электронных денег 
[13], Рекомендацию Международного союза электросвязи МСЭ-Т Y.2069 «Серия 
Y: Глобальная информационная инфраструктура, аспекты межсетевого протокола 
и сети последующих поколений. Сети последующих поколений – структура и функ-
циональные модели архитектуры. Термины и определения для интернета вещей» 
[14] и пр.

Заключение. Таким образом, проведенное исследование позволяет сделать 
ряд выводов.

Во-первых, цифровизация экономики происходит уже более двадцати лет. При 
этом если на первоначальном этапе объектом международно-правового регулирования 
были принципы и направления развития цифровых технологий в основных сферах 
общественной жизни (в том числе экономике), то в последующем возникла необхо-
димость в разработке механизмов противодействия кибернарушениям и киберпресту-
плениям, чтобы использование общественно полезных преимуществ цифровизации 
«не было зачеркнуто» ее рисками (что нашло отражение в международных нормах).

Во-вторых, дальнейшее развитие цифровой экономики в мире привело к по-
явлению новых элементов, нуждающихся в надлежащем правовом регулировании, 
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например, интернета вещей, криптовалюты, больших данных, цифровых техноло-
гических платформ и пр.

В‑третьих, сегодня международно-правовое регулирование процессов циф-
ровизации экономики преследует следующие основные цели: формулирование 
основных понятий и терминов, обозначивших соответствующие процессы; опреде-
ление правового режима использования цифровых технологий в сфере экономики; 
обеспечение защиты информационных прав человека и соответственно предупре-
ждение возможности кибернарушений.
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МЕЖДУНАРОДНОЕ ЦИФРОВОЕ ПРАВО КАК ОТРАСЛЬ 
МЕЖДУНАРОДНОГО ПРАВА

Аннотация. Цель статьи – донести авторский взгляд на появление и разви-
тие в международной системе относительно новой правовой реальности – меж-
дународного цифрового права. Раскрывается вопрос о  качественном состоянии 
данного нормативного блока, о его предмете и месте в системе международного 
права. Обращено внимание на терминологическую проблему и на соотношение 
международного права и национальных правовых систем в том, что касается де-
ятельности в электронном пространстве как частных лиц, так и самих государств 
и международных организаций. Делается вывод о том, что «международное циф-
ровое право» такая же реальность, как и  регулируемое им транснациональное 
электронное пространство, только право, как это часто бывает, отстает от нужд 
регулирования. Международное цифровое право – это еще только формирующая-
ся отрасль международного права.

Ключевые слова: цифровое право, международное цифровое право, между-
народное право, внутреннее (национальное) право, отрасль международного пра-
ва, международная система, трансформация международной системы

INTERNATIONAL DIGITAL LAW AS A BRANCH  
OF INTERNATIONAL LAW

Abstract. The purpose of the article is to convey the author’s view on the emergence 
and development of a relatively new legal reality in the international system: “international 
digital law”. The question of the quality of this normative block, its subject and place in the 
system of international law is revealed. Attention is drawn to the terminological problem 
and the correlation of international law and national legal systems in terms of the activities 
in the electronic space of both individuals and states or international organizations. It is 
concluded that “international digital law” is the same reality as the transnational electronic 
space regulated by it, only law, as it often happens, lags behind the needs of regulation. 
International digital law is still an emerging branch of international law.


