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НЕКОТОРЫЕ МЕРЫ ПРОТИВОДЕЙСТВИЯ  

СОЦИОИНЖЕНЕРНЫМ АТАКАМ 
 

Аннотация. В работе рассматриваются образовательно-просветительские 
меры противодействия социоинженерным атакам. Отмечается, что обучение со-
трудников компании методам противодействия социоинженерным атакам явля-
ется наиболее эффективным средством защиты от такого типа угроз. Таким об-
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разом, чем более четко обучаемые способны соотносить события на их рабочем 
месте с обучением, которое они получают, тем более вероятно, что они будут 
приводить в действие процедуры обеспечения безопасности.  

Ключевые слова: социальная инженерия, мошенничество, образование, 
профилактика, просвещение 

 
SOME MEASURES TO COUNTER SOCIOENGINEERING ATTACKS 

 
Abstract. The paper considers educational and educational measures to counter 

socioengineering attacks. It is noted that training company employees in methods of 
countering socioengineering attacks is the most effective means of protection against 
this type of threat. Thus, the more clearly trainees are able to relate events in their 
workplace to the training they receive, the more likely they are to put safety proce-
dures in place. 

Keywords: social engineering, fraud, education, prevention, education 
 
В основе развития социальной инженерии лежит несколько базовых идей. 

Эпистемологическая асимметрия возникает, когда человек или группа обладает 
значительным преимуществом в знаниях над другими людьми. Технократиче-
ское доминирование возникает, когда человек обладает высокой степенью тех-
нических знаний и использует эти знания для осуществления изменений в пове-
дении других людей, когда такое поведение ставит жертву в подчинение зло-
умышленнику.  

Телеологическая замена происходит, когда человек или группа замещает в 
другом индивидууме или группе первоначальную цель или цель их поведения со 
своими собственными, часто через изменение самого поведения цели. Эти свой-
ства составляют основу социальной инженерии, выражается ли это в политике 
или киберпространстве. Все вышесказанное позволяет глубже понять характер 
потенциальных угроз. 

Использование знаний в качестве контрмеры социоинженерным атакам 
требует, чтобы пользователь опирался на свои навыки в том, что такое угроза и 
как она действует, чтобы адекватно реагировать на нее, если она возникнет [1]. 
Именно по этой причине можно отметить, что лучший способ избежать участи 
жертвы атак социальной инженерии – быть осведомленным в вопросах противо-
действия таким атакам, т. е. в вопросах информационной безопасности.  

Таким образом, чем более четко обучаемые способны соотносить события 
на их рабочем месте с обучением, которое они получают, тем более вероятно, 
что они будут приводить в действие процедуры обеспечения безопасности.  

Корреляции такого рода включают в себя видение некоторых конкретных 
социоинженерных атак, с которыми сталкивается сотрудник, и использование их 
моделей в обучении. Так как особенности любой реальной атаки будут отли-
чаться во многих важных отношениях из учебных примеров, необходимо отра-
ботать правильную реакцию, опирающуюся на способность обучаемого абстра-
гироваться от специфических особенностей атаки.  
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Необходимость проводить соответствующее обучение сотрудников для 
повышения у них навыка противостояния социоинженерным атакам отмечена и 
в работе Dina Aladawy, Kristian Beckers, Sebastian Pape [2]. Указанные авторы 
считают, что наиболее эффективными в данной области могут стать деловые иг-
ры, в процессе которых сотрудники учатся противостоять мошенникам. Соот-
ветственно, сегодня назрела острая необходимость обеспечить обучение сотруд-
ников компаний умению распознавать риски, связанные с социоинженерными 
атаками, и противостоять им. Практика показывает, что осведомленность со-
трудников о возможных угрозах является лучшей защитой от утечки данных [3]. 

Таким образом, можно констатировать, что обучение сотрудников компа-
нии методам противодействия социоинженерным атакам является наиболее эф-
фективным средством защиты от такого типа угроз. 
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ПРАВОВЫЕ ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ  

БЕЗОПАСНОСТИ ДЕТЕЙ В ЦИФРОВОЙ СРЕДЕ 
 
Аннотация. В современном цифровом мире дети являются наиболее уяз-

вимой аудиторией пользователей в сети Интернет. Чрезмерное доверие несовер-
шеннолетних к популярным блогерам (инфлюенсерам) приводят к тому, что за-
частую размываются границы реальной и виртуальной жизни, и, как следствие, 
может привести к причинению вреда жизни и (или) здоровью себе и окружаю-
щим. Целью статьи является проведение анализа законодательства, правоприме-
нительной практики, общественного мнения и научной литературы в области ре-
гулирования информационной безопасности детей, и выработка рекомендаций 
по совершенствованию правовой регламентации соответствующих отношений 
с учетом новых вызовов и угроз в условиях цифровизации. Проведенный анализ 
показал недостаточность и неэффективность регулирования некоторых аспектов 
обеспечения информационной безопасности детей в цифровой среде. В качестве 
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