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РОЛЬ СОЦИАЛЬНЫХ СЕТЕЙ В ПРОФИЛАКТИКЕ ПРЕСТУПНОСТИ 

Аннотация. В статье рассматривается взаимодействие процессов цифрови-

зации общества и права в рамках профилактики преступности посредством соци-

альных сетей. Представляется анализ мониторинга преступности, в котором за-

действованы инструменты пользовательских сетей. Исследуются способы цифро-

вой профилактики преступности, а также их значение в снижении уровня преступ-

ности. Предлагается такой способ предупреждения преступности, как правовое 

консультирование пользователей интернет-сообществ официальными представи-

телями органов государственной и муниципальной власти в социальных сетях. 
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THE ROLE OF SOCIAL MEDIA IN CRIME PREVENTION 

Abstract. The article examines the interaction of the processes of digitalization 

of society and law within the framework of crime prevention through social media. An 

analysis of crime monitoring using user network tools is presented. Methods of digital 

crime prevention are explored, as well as their importance in reducing crime. A method 

of crime prevention is proposed, such as legal advice to users of Internet communities 

by official representatives of state and municipal authorities on social media. 
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Введение. На протяжении тысячи лет преступные деяния приносят несоиз-

меримый вред общественным отношениям. Совокупность данных деяний обра-

зует преступность. Преступность – это социальное явление, заключающееся в ре-

шении частью населения своих проблем с виновным нарушением уголовного за-

прета [1. С. 17]. В ходе развития общества преступность приобретала разные 

формы и государство вырабатывало ряд мер по ее мониторингу, предупреждению 

и пресечению в соответствии с теми ресурсами и технологиями, которыми оно 

обладало в определенный момент времени. Так, в последнее время наибольшей 

популярностью в обществе пользуется такой продукт цифровизации, как социаль-

ные сети [12].  

Социальные сети – интернет-сервисы, которые преследуют цель создания 

удобной платформы для взаимодействия людей [2. С. 247]. В наши дни наиболее 

популярной социальной сетью в России, согласно данным ВЦИОМ, является 

«ВКонтакте» [3]. Социальные сети выступают в качестве инструмента социаль-

ного контроля, выполняя следующие функции: оценку со стороны пользователей 

приемлемости деяния или события для общества путем обсуждения в группах 
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и диалогах; предупреждение негативных событий посредством обмена информа-

цией между пользователями; устранение экстремистской информации с помощью 

удаления записей с цифровой платформы, так называемый бан.  

Появление и развитие социальных сетей являются только одной из сторон 

цифровизации общественной жизни, другой стороной выступает процесс цифро-

визации права, выражающийся в расширяющемся использовании современных 

технологий в правовом регулировании общественных отношений [4. С. 25]. Дан-

ный процесс имеет логичное объяснение: в связи с информатизацией обществен-

ных процессов и сложной эпидемиологической обстановкой в странах мира про-

исходит повышение активности социальной жизни в киберпространстве. Это при-

водит к перенесению явлений реального мира в мир виртуальный. В этом случае 

социальные сети становятся полем для получения криминологической информа-

ции и осуществления профилактики преступности.  

Получение криминологической информации выражается в исследовании 

тематических запросов целевых групп в виртуальном пространстве, проведении 

онлайн-опросов, анализе реакции интернет-сообществ на события реальной 

жизни. На основе полученных данных осуществляется мониторинг преступности: 

выявляются ее тенденции и детерминанты.  

Так, Комитет по информатизации и связи г. Санкт-Петербурга при участии 

Комитета по вопросам законности, правопорядка и безопасности провел монито-

ринг проявления религиозного и национального экстремизма в своем городе [5], 

в частности, мониторинг публикаций в социальных сетях на тему «Межнацио-

нальные и межконфессиональные конфликты в Санкт-Петербурге в период с ян-

варя по сентябрь 2020 года» [5. С. 26–28]. Проанализировав количество публика-

ций, активность пользователей в обсуждении данных тем и характер коммента-

риев, исследователи выяснили, что основными темами публикаций стали межна-

циональные конфликты, выражающиеся в противоправных деяниях представите-

лей одной национальности в отношении представителей другой (побои, драка, из-

насилование), данные темы широко обсуждались пользователями социальных се-

тей, и большинство комментариев носило негативный или нейтральный характер. 

Можно сделать вывод, что проблема преступности между представителями раз-

ных наций остается актуальной, но, судя по характеру преступлений, главной при-

чиной враждебность наций по отношению к другим не выступает. Общество ак-

тивно обсуждает и осуждает неправомерные действия иностранцев на территории 

Санкт-Петербурга, что непосредственно способствует развитию негативного от-

ношения петербуржцев к представителям других наций. Такое явление может вы-

ступать детерминантом возможной преступности.  

На основе полученной криминологической информации из социальных се-

тей и других источников осуществляется профилактика преступности. Она заклю-

чается в правовом просвещении и консультировании пользователей сети. Для рас-

смотрения правового просвещения нам необходимо посетить сообщества соци-

альной сети «ВКонтакте»: так, в сообществе «Министерство внутренних дел Рос-

сийской Федерации» в рубрике «Правовая справка» регулярно появляются записи, 

носящие информативный характер и объясняющие, как правомерно поступить 

в разных жизненных ситуациях. Например, памятка о безопасной покупке лекар-
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ственных препаратов, биологически активных или пищевых добавок в зарубеж-

ных интернет-магазинах [6]; памятка об основных схемах «дистанционного» мо-

шенничества и борьбе с ними [7]; памятка о сущности и последствиях взяточни-

чества для участников преступления [8]. Сообщество «Новости ФССП России» 

информирует пользователей о способах противодействия коррупции [9].  

Для предотвращения преступлений, вызванных незнанием законодатель-

ства, сообщество «Государственная Дума» регулярно информирует граждан о вне-

сенных на рассмотрение законопроектах и законах, вступающих в силу в скором 

времени. Так, внесение законопроекта о повышении наказания для педофилов-ре-

цидивистов [10]; принятие во втором чтении поправки в УК РФ об ужесточении 

наказания за реабилитацию фашизма и публичное оскорбление ветеранов ВОВ 

[11]. Такая профилактическая работа со стороны государства является значимой 

для общества, так как пользователи социальных сетей, которые со временем про-

водят все больше времени в виртуальном мире, знакомятся с образцами правомер-

ного поведения в удобной для них форме; кроме того, распространение такой ин-

формации является наиболее легкой и менее материально затратной процедурой 

со стороны государства, если брать в сравнение проведение профилактических 

работ в реальном мире.  

Для более полного изучения правовых вопросов, по нашему мнению, необ-

ходимо ввести консультирование пользователей сети официальными представите-

лями государственных структур в социальных сетях. Такое решение способствует 

повышению конструктивного взаимодействия государства и общества, поможет 

оперативно разрешить правовую проблему и предоставить квалифицированную 

помощь для предотвращения правонарушений. 

В современном цифровом обществе приоритетным направлением профи-

лактики преступности должна выступать работа государственных органов с граж-

данами через социальные сети, так как для этого созданы все условия и роль со-

циальных сетей в жизни человека с каждым днем возрастает. Рассмотрев примеры 

способов мониторинга и профилактики преступности через социальные сети, 

можно утверждать, что социальные сети выступают источником информации об 

обществе, следовательно, и характеристиках преступности. Виртуальное про-

странство, являясь носителем полезных правовых сообщений – памяток, исполь-

зуется во благо сохранения правопорядка, а взаимодействие органов государ-

ственной власти и граждан через социальные сети как итог способствует повыше-

нию правовой культуры общества и снижению криминогенной обстановки. 
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ВИДЫ КИБЕРПРЕСТУПЛЕНИЙ И МЕТОДЫ ИХ СОВЕРШЕНИЯ 

Аннотация.  В данной работе проведена классификация видов киберпре-

ступлений. Особое внимание уделено описанию методов совершения киберпре-

ступлений. Одновременно с этим в статье описана юридическая ответственность 

за их совершение. Помимо этого, были приведены рекомендации законодателю по 

квалификации преступлений.  
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TYPES OF CYBERCRIMES AND METHODS FOR IMPROVING THEM 

Abstract. This scientific work classifies the types of cybercrimes, including 

those not yet studied by the scientific community, and gives clear definitions 


