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Hozirgi kunda dunyo miqyosida axborot texnologiyalarining jadal sur’atlar bilan 

rivojlanib borishi ko‘plab qulayliklar bilan bir qatorda yangi muammolarni o‘rtaga 

qo‘ymoqda. Avtomatlashtirilgan axborot tizimlarida va telekommunikatsiya 

tizimlarida aylanayotgan axborotlar hamda ularning xavfsizligiga bo‘ladigan 
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tahdidlarning soni bugunga kelib keskin darajada oshib ketdi. Ushbu muammoli 

xolatlar hozirda nafaqat Respublikamizda balki butun dunyoda axborot texnologiyalari 

sohasining texnik va dasturiy majmualari kirib borgan xar bir tashkilot va korxonaning 

asosiy bo‘ginlaridan biriga aylangan.  

Tizimga kirgan foydalanuvchi tomonidan yuborilgan so‘rovlar IS avtorizatsiya 

qilish tartib-qoidalariga muvofiq qayta ishlanadi. 1.-rasmda veb-ga asoslangan axborot 

tizimlarida foydalanuvchini avtorizatsiya qilish uchun ishlatiladigan algoritm 

ko‘rsatilgan. 

Quyidagi algoritm taklif etiladi: 

1. Foydalanuvchi so‘rovi yuboriladi. 

2. Yuborilgan so‘rov filtrlashdan o‘tadi. Filtrlash axborot tizimi talablari va 

spetsifikatsiyalariga muvofiq amalga oshiriladi. 

3. Kirish huquqlari tekshiriladi. Agar tekshirish muvaffaqiyatli bo‘lsa, 

foydalanuvchi tizimga kiradi, aks holda kirish taqiqlanadi. 

4. Kirish taqiqlangandan keyin markazlashgan monitoring tizimlariga tashqi 

tomondan kirishga urunganligi holati yuzasidan axborot boradi. 

 

 

1-rasm. Veb-axborot tizimi uchun avtorizatsiya algoritmi 

 

Autentifikatsiya qilingan shifrlash zarurati alohida konfidensiallik va 

autentifikatsiya bloki shifrining ishlash rejimlarini xavfsiz tarzda birlashtirish xatoga 

moyil va qiyin bo‘lishi mumkinligini kuzatish natijasida paydo bo‘ldi. Bu noto‘g‘ri 

amalga oshirish yoki autentifikatsiyaning yo‘qligi (shu jumladan SSL/TLS) tufayli 

ishlab chiqarish protokollari va ilovalariga kiritilgan bir qator amaliy hujumlar bilan 

tasdiqlangan. Taxminan 2000-yilda standartlashtirish rejimlari tushunchasi atrofida 

to‘g‘ri amalga oshirilishini ta'minlaydigan bir qator harakatlar rivojlandi. Xususan, 

2000 -yilda Charanjit Jutla’ning yaxlitlikdan xabardor CBC va yaxlitlikni biladigan 

parallelizable , IAPM, rejimlar nashr etilishi mumkin bo‘lgan xavfsiz rejimlarga kuchli 

qiziqish uyg‘otdi. Olti xil autentifikatsiya qilingan shifrlash usullari (masalan, ofset 

kod kitobi rejimi 2.0, OCB  2.0; Key Wrap; CBC-MAC , CCM bilan hisoblagich; 

shifrlash, keyin autentifikatsiya qilish, keyin tarjima qilish , EAX; shifrlash-keyin-

MAC, EtM; va Galois/counter rejimi, GCM) ISO/IEC 19772:2009 da 
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standartlashtirilgan. NIST soʻroviga javoban koʻproq autentifikatsiyalangan shifrlash 

usullari ishlab chiqilgan. 

Autentifikatsiyaning keng tarqalgan sxemalaridan biri oddiy autentifikatsiya 

bo‘lib, u an'anaviy qayta ishlatiladigan parollardan foydalanish va qayta ishlash 

vositalarini bir vaqtning o‘zida kelishib olishga asoslangan. 

"Yagona tizimga kirish" ning asosiy printsipi foydalanuvchining barcha tarmoq 

resurslariga kirishi uchun bir martalik autentifikatsiya protsedurasidan o‘tishi  

etarliligini nazarda tutadi. 

Parol va foydalanuvchi identifikatorini o‘tkazish quyidagi usullar bilan amalga 

oshirilishi mumkin: 

1) shifrlanmagan shaklda; masalan, PAP (Password Authentication Protocol) 

parolni autentifikatsiya qilish protokoliga muvofiq, parollar aloqa liniyasi orqali ochiq, 

himoyalanmagan shaklda uzatiladi; 

2) himoyalangan; barcha uzatilgan ma'lumotlar (foydalanuvchi identifikatori va 

parol, tasodifiy raqam va vaqt belgilari) shifrlash yoki bir tomonlama funksiya bilan 

himoyalangan bo‘ladi. 

 

2-rasm. Parolga asoslangan oddiy authentifikatsiya 

 

Kiberjinoyatlardan yo‘qotishlarni kamaytirish uchun foydalanuvchilarning 

xavfsizligini ta'minlash usullarini takomillashtirish zarur. Hozirgi vaqtda kuchli 

xavfsizlik strategiyasini amalga oshirishga yordam beradigan ko‘plab autentifikatsiya 

va avtorizatsiya usullari mavjud, Ular orasida ko‘plab mutaxassislar tokenga 

asoslangan avtorizatsiyani eng yaxshisi deb ajratib ko‘rsatishadi. 

Ushbu tizimlarni biometrik identifikatsiya tizimlari, masalan, haydovchining 

yuzini aniqlash tizimlari va biometrik vaqtni kuzatish tizimlari bilan aralashtirib 

yubormaslik kerak. Biometrik autentifikatsiya tizimlari passiv emas, balki faol rejimda 

ishlaydi va deyarli har doim avtorizatsiyani o‘z ichiga oladi. Ushbu tizimlar 

avtorizatsiya tizimlari bilan bir xil bo‘lmasa-da, ular ko‘pincha kombinatsiyalangan 

holda qo‘llaniladi (masalan, barmoq izini tekshirish bilan eshik qulflarida). 

Biometrik autentifikatsiya yordamida ko‘zning to‘r pardasi ham, barmoq izi ham 

maxfiy foydalanuvchi ma'lumotlari bo‘lib xizmat qilishi mumkin, Ushbu biometrik 

tasvirlar har bir foydalanuvchi uchun o‘ziga xos bo‘lib, axborotga kirishni yuqori 

darajada himoya qiladi. Oldindan tuzilgan protokollarga ko‘ra, foydalanuvchining 
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biometrik namunalari ma'lumotlar bazasida ro‘yxatga olinadi, "Biometriya" atamasi - 

biometrika ingliz tilidagi adabiyotlarda biometrikaning yangi tarmog‘i sifatida paydo 

bo‘lib, u insonning shaxsiy jismoniy va xulq-atvor xususiyatlarini o‘lchash usullarini 

va ulardan identifikatsiya yoki autentifikatsiya qilish uchun foydalanish usullarini 

ifodalovchi bilim sohasini qamrab oladi. 
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Annotatsiya: Maqolada to`liq funksiyalar sistemasiga ta’rif va Post teoremasi 

yordamida funksiyalar sistemasini to`liqlikka tekshirishning chinlik jadvali asosida 

yaratilgan yangi algoritmlari qo`llanilgan. Murakkablik darajasi o`rtacha bo`lgan misol 

shu algoritmlar asosida yechilgan va natijalari olingan.   

Kalit soʻzlar: Funksiyalar sistemasining to`liqligi, yopiq sinflar, Post teoremasi, 

Post jadvali, P0 - nol saqlovchi funksiyalar sinfi,  P1- bir saqlovchi funksiyalar sinfi, M 

- monoton funksiyalar sinfi, S - o’z-oziga ikki taraflama-dual funksiya sinfi, L - chiziqli 

funksiyalar sinfi. 

 

Kirish 

Mantiq algebrasining F=(f1,f2,...fn) funksiyalar sistemasi berilgan bo‘lsin. 

Agar mantiq algebrasining istalgan funksiyasini F=(f1,f2,...fn) sistemadagi 

funksiyalar superpozitsiyasi orqali ifodalash mumkin bo‘lsa, u holda F sistema to‘liq 

funksiyalar sistemasi deb ataladi. 

Mantiq algebrasida hammasi bo‘lib beshta maksimal funksional yopiq sinf 

mavjud. Bular quyidagilardir: -nol saqlovchi, -bir saqlovchi, -monoton, -

o`z-o`ziga ikki taraflama, -chiziqli. 

Post teoremasi yordamida funksiyalar sistemasi to`liqlikka tekshiriladi. 

Asosiy qism 

Amerikalik olim E.Post tomonidan funksiyalar sistemasi to‘liqligining yetarli va 

zarur shartlari topilgan. 

Post teoremasi. F = {f1, f2, f3,.....,fn} funksiyalar sistemasi to‘liq bo‘lishi uchun 

bu sistemada , , , ,  maksimal funksional yopiq sinflarning har biriga 

kirmaydigan kamida bitta funksiya mavjud bo‘lishi yetarli va zarur (ya’ni       F = {f1, 

f2, f3,.....,fn}  funksiyalar sistemasi faqat , , , ,  maksimal funksional yopiq 

sinflardan birortasining ham qism to‘plami bo‘lmaganda va faqat shundagina to‘liq 

sistema bo‘ladi. 

Post jadvali 

0P 1P M S

L

0P 1P M S L

0P 1P M S L

https://dataprot.net/statistics/two-factor-authentication-statistics
https://www.techtarget.com/
https://www.okta.com/
mailto:javlonolmatov@jbnuu.uz

